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Mobilni technologie (historicky vyvoj, klasifikace mobilnich zafrizeni - typy, OS, kategorie
aplikaci, specifické problémy mobilnich platforem, senzory a jejich vyuziti v kontextu
mobilniho uZivatele)

Vyvoj mobilnich aplikaci (specifika vyvoje mobilniho softwaru, nativni vs. hybridni vyvoj.
ZaKkladni charakteristika OS Android (architektura, nastroje) nebo i0S. Vyvojarské nastroje a
jazyky/frameworky pro nativni vyvoj. Obecna problematika tvorby UI (Views, Compose, Swift
Ul, piipadné dalsich). Vyuziti specifického HW, zpisoby napojeni na IS).

Inversion of Control (IoC) (principy, vyznam a pouZiti pfistupu, vztah IoC a Dependency
Injection. Priklady pouziti, ndstroje podporujici IoC).

Architektura informacnich systému (vrstva business logiky, prezentacni, vrstva, datova
vrstva - vyuziti relacnich a nerela¢nich DB v kontextu IS, navrhové vzory pro IS, metodiky
tvorby, komunikace mezi IS, automatizace, DevOps, vyuziti do Cloudu)

Webové sluzby a mikrosluzby (vyznam SOA, WS a mikrosluZeb. Principy SOAP vs REST, XML
a JSON. Nastroje na tvorbu mikrosluZeb).

NoSQL databaze a jejich zakladni principy (Skdlovani, replikace, mozZnosti distribuce dat,
Map&Reduce, sharding, perzistence dat, zabezpeceni, CAP teorém, BASE model)

Data v distribuovanych systémech (BigData a jejich zdroje, dataset a jeho Zivotni cyklus,
otevirena data, trend velkych datasetd, 5V, typy BigData a datové formaty, problémy BigData)

Struktura a architektura systému UNIX / GNU/Linux (struktura systému, systém soubord,
systém procest, sluzby OS, shelly, piikazy shellu, popis jadra, datové struktury jadra, systém
vyrovnavacich paméti, subsystém V/V, sprava paméti, operacni systémy realného casu
(zakladni charakteristika, hlavni faktory, definice, hard a soft RTOS, RMS, EDF, priklady RTOS)).

Rizeni procesii UNIXu (GNU/Linuxu) (vytvareni procesu, signaly, ukonéeni procesu, vyvolani
jinych procest, realné a efektivni UID, zména velikosti procesu, ¢asovani procest, planovani
procest, SysRQ (pouziti, funkce)).

Zaklady bézné uzivatelské administrace systému UNIX (GNU/Linux) (vytvareni soubori
a adresar, operace se soubory a adresari, prohledavani systému soubort, identita uZzivatele,
procesu, souboru a jejich zména, pristupova prava a jejich nastaveni, presmérovani vstupu a
vystupu, propojeni piikazl, administrace uzivateldi, zadlohovani, programy pro archivaci a
kompresi dat, prace s ptikazovymi interprety, technologie SMART (vyznam, pouziti, vybrané
udaje)).

Ochrana dat a informaci (kategorizace bezpecnostnich pristupd (fyzicka, informacni,
kybernetick3, sitova, persondlni bezpecnost atp.), analyza aktiv, rizik a hrozeb, bezpecnostni



politika, plan zvlddani rizika a protiopatieni. Klicova legislativa a mezinarodné uznavané
standardy v oblasti informacni a Kkybernetické bezpecnosti. Malware a ochrana proti
Skodlivému softwaru. Princip AAA v bezpecnosti, zabezpeceni komunikace, zvySeni odolnosti
systémi a zalohovani, moZnosti ochrany HW).

12. Kryptografie (zakladni principy a pojmy v oblasti kryptografie, klasifikace Sifer (substitucni,
monoalfabetické, homofonni atp.), kryptograficky systém, kli¢, ¢asova a pamétova narocnost,
kryptoanalyza. Hashovaci funkce, steganografie, symetrické a asymetrické Sifrovani,
infrastruktura verejnych Kklicy, certifikaty a certifikacni autority).
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