g Bezpecnegjsi prihlasovani k posté a sluzbam Microsoft 365

Konfigurace autentiza¢niho tokenu

VyuZijte moznosti lépe zabezpecit svij Ucet a postovni schranku pred zneuzitim
prihlasovacich Udajl prostfednictvim multifaktorové autentizace (MFA) v Microsoft 365.
Jedna se o kli¢ovy ndstroj pro zvySeni bezpecnosti vasich dat a informaci.

Zde jsou hlavni davody, pro¢ byste méli zacit vyuzivat MFA:

1. ZvySena bezpecnost: MFA vyrazné snizuje riziko Uniku dat tim, Ze vyZzaduje vice nez
jednu formu ovéreni. To znameng3, Ze i kdyz je heslo kompromitovano, utocnik stéle
nebude moci ziskat ptistup k uctu.

2. Flexibilita: MFA v Microsoft 365 v soucasné dobé nabizi rizné metody ovéreni,
véetné textovych zprdv, mobilnich aplikaci a autentizacnich tokend. To umoznuje
uzivatellm vybrat si metodu, kterd je pro né nejpohodInéjsi.

3. Snadna implementace: MFA je snadno implementovatelna a nevyZaduje Zzadné
specidlni technické dovednosti. Pokud by se pfece jen néco nepodafilo, jsou vdam
pfipraveni pomoci pracovnici Centra sluzeb, pfipadné spravci z oddéleni informacnich
technologii.

4. Kompatibilita: MFA je kompatibilni s vétSinou zafizeni a platforem, véetné mobilnich
telefon(, tablet( a pocitaca.



Jak si mam multifaktorovou autentizaci aktivovat?

1. Na webové strance https://mysignins.microsoft.com/security-info jsou na vybér
razné metody zabezpeceni, mlzete si jich vybrat i vicero. Seznam metod je k dispozici
pod polozkou ,Pridat metodu ovérovani”

Meoje piihlaseni -~
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Toto jsou metody, které pouZivate pro pithla3en k Gétu nebo resetovani hesla,
Bezpednostni Udaje

‘Wou're using the most advisable sign-in method where it applies.
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2. Primarné doporucdujeme nastavit mobilni aplikaci Microsoft Authenticator.
Dalsi moznosti pro vicefaktorové ovérovani je pouzit autentizacni token. Vyberte
metodu , Kli¢ zabezpeceni”.

Pridat metodu prihlasovani X

~ Passkey in Microsoft Authenticator
9 Prihlasit se pomoci rozpoznavani tvare, otisku prstu nebo PIN

kodu

ﬁ Kli¢ zabezpeceni
Prihlasit se pomoci zafizeni USB, Bluetooth nebo NFC

@ Microsoft Authenticator

Schvalit Zadosti o prihlaseni nebo pouzit jednorazové kody

@ Hardwarovy token

Pfihlasit se pomoci kédu z hardwarového tokenu

Alternativni telefon
% Nechat si zavolat nebo poslat textovou zprévu pro prihlaseni
pomoci koau

Telefon do kancelare
% Nechat si zavolat nebo poslat textovou zpravu pro piihlaseni
pomoci kédu



https://mysignins.microsoft.com/security-info

3. V pripadé, Ze mate jiz registrovany jiny autentizacni kli¢ nebo jinou metodu
vicefaktorové autentizace, mlze se vam zobrazit nasledujici dialog.

- X
== Zabezpegeni Windows

Pfihlaste se pomoci svého klice

Pokud se cheete pfihlasit k login.microsoft.com”, zvolte zafizeni s
ulozenym klicem.

@6 iPhone, iPad nebo zafizeni s Androidem

Dalsi moznosti

I E4ll iPhone, iPad nebo zafizeni s Andreidem

Kli¢ zabezpeceni
L

Pro poutziti Microsoft Authenticatoru nebo textové zprdvy zvolte ,Dalsi“.

Klic zabezpeceni X

To set up a security key, you need to sign in with two-factor

authentication.
=

4. Nasledné je tfeba zvolit typ klice, ktery pouzivate.
V tomto pfipadé zvolime zafizeni USB.



|
Klic zabezpeceni X

Zvolte typ klice zabezpedeni, ktery mate.

] Zafizeni USB

Rl Zafizeni NFC

5. Zobrazi se vyzva pro vlozeni kli¢e zabezpeceni do USB portu

Klic zabezpeceni X

Pfipravte si sv(j klic.
Kdyz zvolite Dalsi, zobrazi se vam vyzva, abyste vlozZili kli¢ zabezpeceni

do portu USB. Pak se dotknéte tlacitka nebo senzoru na klici
zabezpeceni, aby se dokoncilo nastavovani vaseho zafizeni.

Podrobnéjsi pokyny najdete na webovych strankach vyrobce klice.

o | I

6. Zvolime, uloZeni vygenerovaného kli¢e na autentizacni token

== Zabezpedeni Windows o

Zvolte, kam se ma tento kli¢ ulozit

iPhone, iPad nebo zafizeni s Androidem

Dalsi moznosti

I S48l iPhone, iPad nebo zafizeni s Androidem

Kli¢ zabezpeceni

i




7. Zkontrolujeme, Ze uvedené Udaje souhlasi.

== Zabezpeceni Windows

Nastaveni klice zabezpeceni

Nastavte si klic zabezpeceni tak, abyste se k login.microsoft.com
prihlasovali jako T i@uhk.cz.

Tento pozadavek pochazi z aplikace ,msedge.exe” od uzivatelem
.Microsoft Corporation®.

8. Potvrdime dalsi krok nastaveni

== Zabezpeceni Windows

Pokracovat v nastaveni

Tim pro legin.microsoft.com umoZnite zobrazeni znacky a
modelu vaseho klice zabezpeceni.

login.microsoft.com chce vytvorit pfihlasovaci Gdaje pro vas klic
zabezpedeni. Diky tomu se budete moct pfihlasit, aniz byste

museli zadavat sve uzivatelské jméno.

Poznamka: Zaznam o vasi navstéve tohoto webu se na klici ulozi.

Storno

9. Vlozime autentizacni token do zafizeni, kde provadime nastaveni.

== Zabezpeceni Windows

Pokracovat v nastaveni

Vlozte kli¢ zabezpeceni do portu USB.

Storno



10. Pokud se jedna o novy token, zobrazi se vyzva pro zadani PINu k autentizacnimu
tokenu. Pokud byl jiZz PIN nastaven, zobrazi se vyzva k jeho zadani.

N = = -

x

== Zabezpedeni Windows

Pokracovat v nastaveni

Pro tento klic zabezpeceni je treba vytvorit
PIN kod.

@ Movy PIN kod klice zabezpeceni
» |'-J owy PIN kod klice zabezpecen

Potvrdit PIN kod klice zabezpedeni

Potvrdit PIM kod klice zabezpeceni

OK Storno

11. Zobrazi se vyzva k vyjmuti a opétovnému vloZeni klice do USB portu.

X

== Zabezpeceni Windows

Pokracovat v nastaveni

Znovu zasunte svQj bezpecnostni klic.

Storno



12. Pokud vSe probéhlo v porfadku, zobrazi se vyzva k pojmenovani autentizacniho
tokenu. Pod timto nazvem jej pak najdete v portdlu M365

Klic zabezpeceni X

Pojmenujte svij klié zabezpedeni. PomizZe ho to odlidit od jinych klicq.

Youbikey |

o | I

13. Pridani tokenu probéhlo Uspésné. Pokracujte dalSim krokem k aktivaci vicefaktorové
autentizace.

Klic zabezpeceni X

VEechno je nastavené.

A7 se pfisté budete pfihlaovat, miZete misto svého uZivatelského
jmena a hesla pouiivat kli zabezpedeni.

Mezapomente podle pokyni vyrobce klice zabezpedeni provést
vEechny dalii dkoly nastaveni, tfeba registraci otisku prstu.

14. Pokud se tak jiz nestalo, ptidejte si pro jistotu zdlozni formu ovérovani na webové
strance uvedené v kroku 1. Lze pouzit napriklad sms ovérovani. MUzZete si také
nainstalovat Microsoft Authenticator i na dalsi zafizeni, napfiklad tablet. Postupujte
vzdy dle instrukci ve webovém portalu M365.

15. PoZadejte o aktivaci multifaktorové autentizace.
Toto je dulezity krok. Teprve poté bude vas ucet |épe zabezpecden.




Pridejte se do tymu MFA-Aktivace s kodem ivj5agi v Microsoft Teams.
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16. E-mailem obdrzite potvrzeni o pfidani do skupiny. Jedna se pouze o informativni e-
mail, Zadna dalsi akce neni tfeba.

5  Pripojilijste se ke skupingé MFA-Aktivace - Zpréva...

Napovéda  ESET (9 Reknéte mi, co chcete udélat.
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Odstranit Odpovédét Rychlé kroky fx Lupa
ut 06.02.2024 16:48
M MFA-Aktivace <MFA-Aktivace@unihk.onmicrosoft.com>
) Pipojili jste se ke skupiné MFA-Aktivace
Komu 2
@ Pokud se wskytly potize se zobrazenim této zpravy, Kiiknutim sem ji zobrazite ve webovém prohlized,

=' Microsoft 365 Spoluprac

17. Dojde k zahajeni zpracovani zadosti. E-mailem obdrzite potvrzeni a dopliujici
informace tykajici se multifaktorové autentizace v Microsoft 365.


https://teams.microsoft.com/v2/
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SM  Sprava MS Teams <noreply-teams@unihk.onmicrosoft.com>

° M365-MFA - Zadost o aktivaci vicefaktorové autentizace se zpracovava

Komu

Dékujeme za vas zdjem o aktivaci MFA. Zadost jsme pfijali a zah&ijili aktivaci.

18. Jakmile se vicefaktorova autentizace stane aktivni, bude jiz ptihlaseni ke sluzbdam
Microsoft 365 (Outlook, webové rozhrani posty, MS Teams, Sharepoint Online a
dalsi) vyZzadovat potvrzeni prihlaseni prostfednictvim aplikace Microsoft
Authenticator nebo alternativni ovérovaci metodou. Vicefaktorové ovéreni bude
vyzadovat také e-learningovy systém Blackboard Learn.

Za jakych okolnosti je vicefaktoroveé ovérovani vyzadovano

MFA je vyzadovano na zdkladé celé tady kritérii. K ovéreni budete vyzvani zejména v téchto
pfipadech:

e poprvé pri prihlasovani do aplikace nebo webové sluzby po aktivaci M365 MFA

e kdyzZ se prihlasite k aplikaci nebo webovym sluzbdm Microsoft 365 na novém zaftizeni
e kdyzZ se prihlasite z nezndmé lokality

e kdyzZ se prihlasite atypickym zplsobem (bézné nevyuzivana aplikace)

e nahodné ovéreni, Ze zafizeni pouzivate opravdu vy

V pripadeé potizi s aktivaci kontaktujte Oddéleni informacnich technologii prostfednictvim
helpdesku.


https://helpdesk-it.uhk.cz/

