Autentizacni tokeny

Béhem testovani jsme interné ovérili moznost pouziti nékolika bezpecnostnich token( v rdmci sluzeb
Microsoft 365. Vychazeli jsme primarné ze zkusSenosti a doporuceni z ostatnich univerzit, kde
vicefaktorovou autentizaci také vyuzivaji.

Zvolte si vhodnou variantu USB rozhrani tokenu. Doporucujeme zvolit variantu tokenu s rozhranim
USB-C vcetné redukce na USB-A.

USB-A rozhrani bude poutzitelné ve vétsiné stolnich pocitacl i notebookd. Varianta tokenu USB-C
s doplrikovou redukci je vSak univerzalnéjsi volbou, ktera umozni vyuZzit token na vice typech zatizeni
(notebooky s omezenym poctem USB-A portq, tablety,...)

Tokeny Youbikey v porovnani s tokeny Gotrust nabizi Sirsi Skdlu podporovanych protokoli (viz
informace niZe), coz poskytuje vétsi flexibilitu pro rlizné bezpecnostni potfeby. V recenzich jsou Iépe
hodnoceny ze strany uZivateld.

Tokeny GoTrust Idem Key primarné podporuji protokoly FIDO2/WebAuthn a FIDO U2F, Pro aktualné
zamyslené vyuziti (ovéfovani v ramci sluzeb M365) je tato varianta dostacujici. Pokud vsak planujete
tokeny vyuzivat i pro jiné ucely, doporucujeme se podivat na stranky vyrobcU a ovéfit si, jestli bude
tento token vyhovovat.

Cenové srovnani

Ndazev Podporované protokoly a pocty Orientacni cena
uloZenych kli¢a/credentials s DPH
YubiKey 5 NFC ++++ 1800 K¢
YubiKey 5C NFC + redukce ++++ 2300 Kc*
GoTrust Idem Key USB-A NFC ++ 800 K¢
GoTrust Idem Key USB-C NFC + redukce ++ 1100 K¢*

(*) K tokentim s USB-C rozhranim nezapomeiite zakoupit i redukci na USB-A rozhrani, napftiklad
»AlzaPower USB-A (M) to USB-C (F) 2.0“, orientacni cena 100 K¢ s DPH. P¥imy odkaz na redukci
pouZitou v ramci testovani naleznete zde - https://www.alza.cz/alzapower-usb-a-m-na-usb-c-2-0-f-
cerna-d6992996.htm



https://www.alza.cz/alzapower-usb-a-m-na-usb-c-2-0-f-cerna-d6992996.htm
https://www.alza.cz/alzapower-usb-a-m-na-usb-c-2-0-f-cerna-d6992996.htm

Dalsi informace k testovanym tokenim a odkazy

YubiKey 5 NFC

Autentizacni token - univerzalni bezpecnostni token s USB-A rozhranim a NFC Cipem

YubiKey 5 Series podporuje protokoly FIDO2/WebAuthn, FIDO U2F, Yubico OTP, OATH-TOTP, OATH-
HOTP, Smart card (PIV) a OpenPGP
https://support.yubico.com/hc/en-us/articles/360013656980-YubiKey-5-NFC

Odkaz na dalsi informace - stranky prodejce
Token https://www.alza.cz/yubikey-5-nfc-d7077638.htm

YubiKey 5C NFC + redukce

Autentizacni token - univerzalni bezpecnostni token s USB-C rozhranim a NFC Cipem

YubiKey 5 Series podporuje protokoly FIDO2/WebAuthn, FIDO U2F, Yubico OTP, OATH-TOTP, OATH-
HOTP, Smart card (PIV) a OpenPGP
https://support.yubico.com/hc/en-us/articles/360016649339-YubiKey-5C-NFC

Odkaz na dalsi informace - stranky prodejce
Token https://www.alza.cz/yubikey-5c-nfc-d7077643.htm
USB redukce https://www.alza.cz/alzapower-usb-a-m-na-usb-c-2-0-f-cerna-d6992996.htm

GoTrust Idem Key USB-A NFC

Autentizacni token - univerzalni bezpecnostni token s USB-A rozhranim a NFC Cipem
https://resource.gotrustid.com/idemkey/manual/GoTrust IdemKey technical manual.pdf
https://gotrustid.com/resources/

Odkaz na dalsi informace - stranky prodejce
Token https://www.alza.cz/gotrust-idem-key-usb-a-d7108704.htm

GoTrust Idem Key USB-C NFC
Autentizacni token - univerzalni bezpecnostni token s USB-C rozhranim a NFC ¢ipem
https://resource.gotrustid.com/idemkey/manual/GoTrust IdemKey technical manual.pdf

Odkaz na dalsi informace - stranky prodejce
Token https://www.alza.cz/gotrust-idem-key-usb-c-d7108703.htm
USB redukce https://www.alza.cz/alzapower-usb-a-m-na-usb-c-2-0-f-cerna-d6992996.htm
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