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CAST PRVNI
Clanek 1

Uvodni ustanoveni

Provozni fad informaénich a komunikacnich technologii Univerzity Hradec
Kralové stanovuje pravidla pro pouzZivani prostiedktt informacnich
a komunikac¢nich technologii (dale jen ,,ICT®) v prostiedi Univerzity Hradec
Kralové (dale jen ,,UHK®).

Prostiedky ICT zahrnuji veskeré hardwarové (dale jen ,HW*) a softwarové (dale
jen ,,SW”) vybaveni, véetné serverti, osobnich po¢itacti, notebookd, mobilnich
telefonti, tablet®i, datovych ulozist, tiskaren, skenerd, audiovizualni techniky,
tokent, sitovych prvki, zafizeni internetu véci (IoT), opera¢nich systémd,
informac¢nich systémti a aplikaci, cloudovych feSeni a elektronicky zpracovanych
informaci a dat.

Uzivatel ICT UHK (dale jen ,uZivatel®) je definovan jako zaméstnanec,
student, externi osoba nebo systém, ktery ma ptistup k ICT UHK. Povinnost
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dodrzovat tento provozni fad ICT UHK se vztahuje na vSechny uzivatele.
Clanek 2

Zakladni uzivatelska pravidla

Uzivatel je povinen dodrZovat ustanoveni tohoto provozniho fadu a dalSich
bezpecnostnich a pravnich dokumentd, jako jsou bezpecnostni politiky,
vynosy, smérnice a pokyny stanovené UHK. RovnéZ je povinen respektovat
legislativu kybernetické bezpecnosti jako je Zakon o kybernetické bezpec¢nosti
¢.181/2014 Sb., ve znéni pozdéjsich predpisd, a souvisejici vyhlasky.

Uzivatel je povinen chranit své pristupové udaje a neposkytovat je Zadnym
tretim osobam. Dale je povinen zajistit, aby davérné informace (pfihlasovaci
udaje, tiskové vystupy, oteviené dokumenty v informacnich systémech,
pristupové tokeny apod.) nebyly pfistupné neautorizovanym osobam.
Pri preruSeni prace, které ma za nasledek ztratu dohledu nad svéfenymi
prostiredky ICT, je uZivatel povinen fadné zabezpedit tyto prostredky ICT
odhlasenim z relace opera¢niho systému nebo jinym vhodnym zptisobem.

Uzivatel je povinen dodrZovat pravidla pro tvorbu hesel, ktera jsou stanovena
v aktudlné platné verzi na oficialnich webovych strankach UHK.
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Pristup ke klicovym informacnim systémtm a aplikacim je podminén
autentizaci prostfednictvim vicefaktorového ovérovani. Vicefaktorova
autentizace uzivateld je definovana samostatnym Rektorskym vynosem.

Uzivatel nesmi vyuzit nedbalosti jiného uzivatele, napfiklad opomenutého
odhlaseni, k tomu, aby v pocitacové siti jednal pod cizi identitou.

Uzivatel je povinen pouzivat pouze legalni a schvalené prostiedky ICT
vsouladu s licenénimi a pravnimi pfedpisy. Uzivatel je povinen uchovavat
veSkerou dokumentaci tykajici se pridéleného SW a HW. Je zakazano
neopravnéné kopirovani nebo modifikovani SW nebo dat, ktera jsou ve
vlastnictvi ¢i uzivani UHK.

Uzivatel ma zakazano pripojovat a pouzivat prostfedky ICT pochazejici
z neschvalenych, neznadmych nebo nedtvéryhodnych zdroji (napf. nalezena
nebo distribuovana pamétova média, jako jsou USB disky, kompaktni disky,
sitova zafizeni apod.).

Uzivatel ma zakazano stahovat obsah z webovych stranek s nevhodnym nebo
nelegalnim obsahem, a to i v pfipadé, Ze stahovani obsahu neni blokovano
technickymi prostredky sité.

Uzivatel je povinen vyuzivat prostfedky ICT zptisobem, ktery nevede k jejich
umyslnému poskozeni. UZivatel neni opravnén premistovat prostfedky ICT
vucebnach, ménit jejich konfiguraci, rozpojovat kabely ani provadét jiné
technické upravy prostiedkd ICT.

Uzivatel vyuziva prostiedky ICT v souladu se svymi pracovnimi nebo
studijnimi povinnostmi a respektuje vlastnicka prava k datm v elektronické
podobé. Uzivatel se fidi stejnymi pravnimi a etickymi normami jako pfi
nakladani s objekty a informacemi v jiné nez elektronické podobé. UzZivatel
odpovida za veSkery obsah dat, textti, vizualnich dél nebo jejich ¢asti uréenych
k uvetejnéni prostfednictvim prostredkt ICT.

Uzivatel pocitacové sité nesmi provadét ¢innosti, které by mohly negativné
ovlivnit provoz pocitacové sité UHK.
Uzivatel je povinen pravidelné se vzdélavat v oblasti kybernetické

bezpecnosti. Pravidla $koleni zaméstnancti v oblasti kybernetické bezpeénosti
jsou upravena vnitinimi pfedpisy a dokumenty bezpeénostnich politik UHK.
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CAST DRUHA
Clanek 3
Uzivatelské acty

Uzivatelsky tucet slouzi k pristupu do pocitacové sit€¢ UHK a uzivatelské
e-mailové schrance. Uzivatelsky ucet je zaloZen prostfednictvim systému
spravy identit na zaklad€ informaci o platném studijnim ¢i zaméstnaneckém
poméru k UHK, na zaklad¢€ ¢innosti ve védeckych radach ¢i organech UHK
nebo na zakladé€ jiného smluvniho vztahu s UHK.

Uzivatelsky tcet a e-mailova schranka zanika k datu ukoncéeni pracovniho
poméru nebo studia, k datu ukonceni c¢innosti ve védeckych radach
¢i organech UHK nebo k datu ukonédeni jiného smluvniho vztahti s UHK.
Uzivatelsky ucet je nasledné s casovym odstupem automaticky zrusSen
prostiednictvim systému pro spravu identit, véetné vSech dat spojenych
s timto uctem.

Po zaniku uzivatelského uc¢tu se vSechny dokumenty, e-mailové zpravy
a ostatni tudaje uloZené v prostfedcich ICT, vcetné dat uloZenych v ramci
cloudovych feSeni, stavaji trvale nedostupnymi.

Pro externi pracovniky a hosty, ktefi nemaji zfizen osobni uzivatelsky tucet,
je k dispozici moZnost proptjceni uzivatelského uétu s casové a funkéné
omezenou platnosti. Pro spravu prostiedk’ ICT mtiZe byt zfizen servisni tcet.

Clanek 4

Opravnéni uzivatelskych acta
Pristup k prostiedktim ICT vyzaduje jednoznacnou identifikaci kazdého
uzivatele. S kazdym uzivatelskym uétem jsou spojena prislusna pristupova
prava, ktera urc¢uji opravnéni uzivatele ve vztahu k prostfedkim ICT.

Uzivatel je opravnén vyuZivat pouze pristupova prava, ktera mu byla fadné
pridélena. UZivatel je povinen zdrzet se jakéhokoli jednani smétujiciho
k obchazeni tohoto ustanoveni. V pfipadé, Ze uzivatel jakymkoli zptisobem
ziska pristupova prava, ktera mu nebyla ptidélena, je povinen tuto skute¢nost
neprodlené oznamit pracovnikovi Oddéleni informacnich technologii (dale
jen ,, OIT*).
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PoZadavek uZivatele na vyssi pristupova prava k prostfedkim ICT, ktera jsou
nad ramec pridélenych ptistupovych prav, podléha schvaleni OIT. Uzivatel je
povinen tento pozadavek fadné odtvodnit. V pripadé schvaleni poZadavku je
uzivatel povinen podepsat prohlaseni o pridéleni vyssich pristupovych prav.
Uzivatel ma odpovédnost za bezpeénostni rizika spojena s témito pravy.

CAST TRETI
Clanek 5

Provoz v pocitacové siti UHK

Technickymi prostfedky lze omezit pfistup k portim nebo zdrojim v siti
internet. Schvalovani pfistupu k portim nebo zdrojim je v kompetenci OIT.
Pokud jsou urcité porty nebo zdroje blokovany, miize uzivatel pozadat OIT
ojejich uvolnéni. Seznam povolenych portd je dostupny na oficidlnich
webovych strankach UHK.

VyuZzivani vnitfni pocitatové sit€ v ramci spoluprice se studenty
azaméstnanci jinych S$kol a organizaci je mozZné pouze na zakladé
predchoziho souhlasu OIT. Jedna-li se o dlouhodobéjsi vztah, je nezbytné, aby
podminky vyuzivani pocitacové sité, véetné pripadnych sankénich opatieni,
byly specifikovany ve smlouvé uzaviené mezi UHK a prislusnou organizaci,
jejiz zaméstnanci nebo studenti vyuzivaji pocitacovou sit UHK.

Z bezpecnostnich davoda je veSkery provoz pocitacové sit€ monitorovan.
Tyto tdaje jsou vyuzivany pro statistické ucely a k reseni bezpecnostnich
incidentd.

Clanek 6

Elektronicka posta a komunikace v prostredi UHK

Zaméstnanciim je e-mailova adresa a schranka zfizena pfi nastupu do
pracovniho poméru. Studentiim je e-mailova adresa a schranka zfizena pfi
zahdjeni studia. Zaméstnanci i studenti jsou povinni ve vzajemné pracovni
a studijni komunikaci uzivat vyhradné téchto adres a schranek.

Uzivatel je povinen pravidelné kontrolovat obsah pridélenych schranek
elektronické poSty, zajistit jejich funkénost a nese veskeré dusledky
vyplyvajici z nepftijeti informaci, naptiklad z divodu preplnéni schranky.

Uzivatel je povinen udrzovat kapacitu ptidélenych e-mailovych schranek
a sdilenych tlozist v mezich stanovenych kvotami. Velikost téchto kvot je
specifikovana na oficialnich webovych strankach UHK.
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Uzivatel je povinen dodrZovat pravidla etikety e-mailové komunikace.
Je zakazano pouzZivat vulgarni a silné emotivni vyrazy p#i komunikaci
prostirednictvim e-mailu, chatu, diskusnich skupin, socidlnich siti a jinych
verejné pristupnych komunikac¢nich platforem. Je zakadzano pouzivani

elektronickych prostfedkd komunikace k obtéZovani uzivatelti Sifeni
nevyzadanych nebo obchodnich zprav.

CAST CTVRTA
Clanek 7

Ochrana dat a informaci

Ochrana dat a informaci probiha vsouladu se Zakonem ¢. 110/2019 Sb.,
o zpracovani osobnich udajt, ve znéni pozdé&jsich predpisd.

Spravci a zpracovatelé dat, idaja a informaci, na které se vztahuji ustanoveni
Zakona o zpracovani osobnich ddajd, nesou plnou odpovédnost za jejich
obsah a za zabezpeceni proti zneuZiti, jakoZ i za dodrZovani vSech ostatnich
prislu$nych ustanoveni tohoto zakona.

Z dtivodu zajisténi maximalni Grovné soukromi a bezpecnosti dat je zakazano
provadét nasleduyjici ¢innosti:
e Provadéni jakychkoli akci, které vedou k naruseni soukromi jiného

uzivatele, a to i v pfipadech, kdy uzivatel sva vlastni data vyslovné
nechrani.

e Kopirovani obsahu uZivatelskych slozek bez souhlasu jejich majitele,
véetné samotného prohliZeni téchto slozZek.

e VyuzZivani pocitacové sit€é k ziskani neopravnéného ptistupu
k nevefejnym informaénim zdrojim, véetné téch, které mohou byt
ve vlastnictvi nebo spravé jinych organizaci.

Z dtavodu ochrany pracovnich dat a dévérnych ¢i utajovanych informaci
je zakdzano presmérovani pracovnich e-mailovych schranek na externi
a soukromé e-mailové schranky. Je zakdzano posilat pracovni data, dvérné
a utajované informace prostrednictvim externich a soukromych e-mailovych
schranek.

Je zakazano kopirovat a prenaset pracovni data, dGvérné a utajované
informace pomoci soukromych datovych ulozist, kopirovacich a tiskovych
zarizeni. Je zakazano predavat data, davérné a utajované informace
prostfednictvim vefejnych internetovych sluzeb pro sdileni soubort, které
nejsou oficidlné podporovany UHK, z divodu rizika neopravnéného pristupu
k citlivym dokumentiim, smlouvam a datim UHK.
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V pripadech stanovenych zakonem, vnitfnimi pifedpisy nebo z jiného
zavazného divodu mize byt poskytnut pristup k e-mailové schrance a k datim
v prostiedcich ICT. Tento pfistup je mozZny pouze na zakladé pisemného
soudniho nafizeni nebo pisemného rozhodnuti s odGvodnénim dékana
prislusné fakulty, rektora nebo kvestora UHK. Zaméstnavatel je povinen
informovat zaméstnance, jehoZ data maji byt zpfistupnéna, o divodech
arozsahu pfistupu. Zpristupnéni dat je mozné i v pripadé ovéfeni doruceni
rozhodnuti prostfednictvim informacniho systému dle platné legislativy.

Prostfedky ICT jsou chranény antivirovym programem. Je zakazan jakykoli
zasah do ¢innosti antivirového programu pfi kontrole systému. UzZivatel je
povinen dodrzovat pravidla prevence, napfiklad neotevirat soubory
z nejasnych nebo neznamych zdroji. Zarizeni ICT, u kterych je podezieni na
virovou nakazu, nesméji byt pouzivana aZ do odstranéni skodlivych soubord.
V pripadé€ podezfeni na bezpec¢nostni hrozbu je uzivatel povinen informovat
OIT.

UZivatel je opravnén vytvaret zalozni kopie pracovnich dat vyhradné na
datova ulozisté ve vlastnictvi UHK nebo vyuzit cloudové sluzby, které jsou
UHK smluvné poskytovany tfetimi stranami. Uzivatel je povinen dodrzovat
aktualni bezpecnostni zasady a pouZivat Sifrovani dat.

Navrh na zatfazeni systémt a dat do zalohovaciho planu ptedkladaji povéreni
spravci systémi a aplikaci nebo jejich garanti. Data uloZena v cloudovych
sluzbach a dlozistich nejsou zalohovana prostfednictvim internich
zalohovacich systémt. Navrh na zalohovani posoudi OIT s ohledem na
technické a kapacitni moznosti aktualniho zalohovaciho reseni.

Pti ukonceni pracovniho poméru je kazdy zaméstnanec povinen fadné predat
pracovni data svému nadfizenému.

CAST PATA
Clanek 8

Sprava a evidence ICT UHK
Prostfedky ICT v majetku UHK urc¢ené pro vykon pracovni ¢innosti jsou
evidovany v ekonomickém informacénim systému.

OIT zajistuje spravu HW a SW vybaveni, pripadné externi servis, profylaxi ICT,
nahradni dily a spotfebni material vyhradné pro techniku v majetku UHK.

Naklady na opravy, upgrade SW, technické rozsiieni, spotfebni material hradi
uzivatel nebo pfislusné pracovisté UHK z vlastniho rozpoctu.
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Uzivatel nesmi blokovat ani jinak omezovat vzdaleny pfistup za tcelem
zajisténi spravy prostiedkd ICT.

V ptipadé, Ze byly prostiedky ICT pofizeny bez predchozi konzultace s OIT,
ma OIT pravo odmitnout prevzeti takového prostfedku ICT do své spravy
a odmitnout jeho integraci do provozni infrastruktury z ddévodu
bezpec¢nostniho rizika, nekompatibility, zvySenych narokti na spravu
¢i neprimérenych nakladd na pripojeni nebo udrzbu.

V pfipadé, Ze uzivatel zjisti zavadu nebo podezielé chovani prostiedku ICT,
je povinen tuto skuteénost neprodlené nahlasit OIT. Uzivatelé nejsou
opravnéni provadét jakékoliv zasahy do svéfenych prostredkd ICT, které
nesouvisi s jejich béZnou obsluhou, bez predchoziho schvaleni OIT. Pfipustné
jsou pouze zasahy v souladu s provoznim fadem ICT UHK.

Zarizeni ve vlastnictvi uzivatele (BYOD) mize byt k infrastruktufe UHK
pripojeno pouze za podminky, Ze budou technickymi prostiedky vynucovana
pravidla pro zajiSténi ochrany univerzitni infrastruktury a dat. Uzivatel je
povinen zajistit, aby pripojované =zarizeni splnovalo poZadavky na
bezpecnost, pravidelné aktualizace, SW ochranu a nastroje eliminujici rizika
Sifeni Skodlivého SW (viry, malware, ransomware apod.). UZivatel je rovnéz
odpovédny za nainstalovany SW a dodrzovani licen¢nich podminek.
OIT nenese odpovédnost za stav zarizeni BYOD.

Uzivatel je povinen pfi ukonceni pracovniho poméru fadné piedat veskeré
svétené prostiedky ICT v majetku UHK pracovnikovi povéienému spravou
tohoto majetku nebo svému pirimému nadfizenému.

CAST SESTA
Clanek 9

Sluzby poskytované OIT UHK

Centralné poskytované sluzby

a) OIT zajistuje centralni sitové a serverové sluzby. Provozuje a systematicky
rozviji serverovou a sitovou infrastrukturu UHK, zabezpeluje provoz
a udrzbu prostredkid ICT UHK. OIT poskytuje konzultace spojené s vybérem
a zptsobem provozu vhodnych ICT v ramci celouniverzitnich i fakultnich
projektd. OIT provadi technicky a metodologicky dohled nad centralné
poskytovanymi lokalnimi serverovymi sluzbami a nad vyuzivanim sluzeb
externich poskytovateld ICT. Financovani spravy centralné poskytovanych
ICT a sluzeb je hrazeno ze samostatného rozpoctu, kde prikazcem je vedouci
OIT.



b)

OIT zajistuje IT podporu uzivateli. Uzivatelé ICT UHK predavaji veskeré
pozZadavky na uzivatelskou podporu prostiednictvim:

e aplikace IT Helpdesk,

e elektronické posty prostrednictvim univerzitni e-mailové adresy,

e Centra sluzeb UHK,

o telefonicky nebo osobné na pracovistich Useku podpory koncovych
uzivatelt,

e objednavkového listu (Evidence poZzadavkti na technické zajiSténi
akei), v pripad€ pozadavku na technické zajisténi zvukaiské, projekéni
techniky, pfipadné fotografickych praci pro vyukové, odborné
a spolecenské akce.

2) Spoluprace na projektech

a)

b)

OIT poskytuje konzultaéni sluZzby pro projekty, které se vztahuji
k celouniverzitni ICT infrastruktufre, s cilem spole¢né navrhnout reSeni
kompatibilni s provozovanymi soucastmi infrastruktury a v souladu
s kompatibilitou ICT UHK. OIT doporucuje, aby reSitel projektu navrhoval
technicka feSeni v kompatibilni s provozovanym ICT, ¢imzZ bude zajisténo
efektivni vyuziti finan¢nich prostiedkd na pofizeni a provoz ICT.

Projekty, které predstavuji naklady a pozadavky presahujici bézné sluzby
poskytované OIT, jsou posuzovany individualné. Poskytnuti spoluprace
na projektech je zavislé na technickych a personalnich kapacitach OIT.
V ptipadé, Ze projektové zaleZitosti prinaseji naklady pro OIT, je pfi
planovani projektu nutné zahrnout prostfedky na realizaci, provoz
a personalni zajisténi. V pfipadé dohody o spolupraci na projektu bude
sepsan protokol vymezujici detaily pozadavku, konkrétni podminky,
casové terminy trvani projektu, povéiené spravce systéma a aplikaci,
pravomoci a odpovédnosti obou stran dohody. K akceptaci realizace
projektu je nutny souhlas Zadatele s pravidly vztahujicimi se k poZadované
sluzbé. Pripadné naklady spojené se zapojenim novych feseni do provozni
infrastruktury hradi vzdy objednatel sluzby.

Povéfeny spravce systémi a aplikaci je zodpovédny za provoz svéfenych
systému v souladu s provoznim fadem ICT UHK. Zajistuje také ochranu
dat, informaci a osobnich tdajt a #idi se pokyny OIT.
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3) IT Sluzby pro podporu digitalizace procesii

a)

b)

d)

OIT poskytuje sluzby pro podporu digitalizace procesti na zakladé sbéru
pozadavkd, jejich prioritizace dle shody jednotlivych organizacénich
soucasti UHK a stanoveni realizace pozadavkt kolegiem rektora. Jedna se
o sluzby:

e Analyza aktudlnich procest ve vS§ech organizacénich slozkach.

e Navrh jednotného digitalizovaného procesu.

e Podpora vybéru vhodného SW feSeni.

e Podpora pfi integraci systémi.

e Tvorba uzivatelské dokumentace pro internich aplikace.

e Podpora béhem uzivatelského testovani a akceptace fesSeni.

¢ Skoleni koncovych uZivateld.

e Ovéfeni implementace feSeni z hlediska podpory daného procesu.

Pro zatazeni pozadavku mezi zadosti uréené k digitalizaci musi byt
ke kazdému pozadavku na digitalizaci procesu dodany nasledujici
informace:

e Podrobny popis pozadavku zahrnujici pozadované cile (dGvody a ocekavané
prinosy).

e Garant nebo vlastnik procesu.
e Osoba projektového manazera.
e Zodpovédna osoba za proces zajistujici metodiku.

V pripadé, Ze je k pozadavku priloZena kompletni analyza a navrh
sjednoceného digitalizovaného procesu, musi pozadavek obsahovat:

e C(ile a o¢ekavané vystupy.

e Rizika a kriticka mista.

e Pozadované terminy realizace.

e Pozadavky na spolupraci s dal§imi Gtvary organizace a externimi subjekty.
e (Ocekavané investi¢ni a neinvesti¢ni naklady.

e PoZadované rozdéleni roli a odpovédnosti vSech ztcastnénych stran.

Naklady na implementaci nového SW feSeni jsou plné v gesci garanta
procesu. Pokud tyto naklady zasahuji do rozpocti spravovanych OIT,
je nezbytné pfi planovani projektu zahrnout nové jednorazové prostiedky
na realizaci, ale i nasledné naklady na provozni a personalni zajisténi pro
zajisténi udrzitelnosti.
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4)

3)

6)

7)

Registrace domén

a)

b)

OIT =zajiStuje registraci doménovych jmen tietiho fadu pro doménu
uhk.cz.

V pripadé potfeby registrace nebo vyuziti jiné domény je nezbytné,
aby vlastnikem dané domény byla UHK. Pokud je doména vlastnéna jinym
subjektem, neni povoleno s ni spojovat zadné oficidlni sluzby
provozované jménem UHK. Spravce domény, ktera je ve vlastnictvi UHK,
je povinen udrzovat aktudlni kontaktni udaje u registrované domény
av pripadé odchodu z organizace provést aktualizaci kontaktnich udajt
na nového spravce domény.

Instalace SW

a)

b)

Instalaci SW provadi OIT, pfipadné dodavatel SW nebo povéreny spravce
systému a aplikaci ve spolupraci s OIT. Soucasti poZadavku na instalaci
individualniho komeréniho SW musi byt smlouva a faktura za tento SW.
Tyto dokumenty musi byt uloZeny u objednatele pro potfeby piipadné
kontroly po celou dobu uzivani SW.

V pripadé instalace SW uzivatel pfijima podminky licenéni smlouvy
daného SW. Uzivatel je povinen pouZivat SW v souladu s licen¢ni
smlouvou. OIT je opravnéno odstranovat pripadny nelegalni SW nebo SW
pouzivany v rozporu s licenéni smlouvou.

Zajisténi technického vybaveni pro vyukové, odborné a spolecenské akce

a)

b)

OIT zajistuje technickou podporu a pripravu audiovizualni techniky pro
vyukové, odborné a spolecenské akce na UHK v ramci svych technickych
a kapacitnich moznosti.

Zadost o technické zajisténi je nutné podat prostfednictvim formulare,
ktery je dostupny na oficialnich webovych strankach UHK. Po obdrZeni
pozadavku je s objednavatelem specifikovan konkrétni rozsah sluzeb.
Poskytnuti sluZzeb je zavislé na technickych a personalnich kapacitach
OIT.

Energeticka naro¢nost prostiredku ICT

OIT spolupracuje na sniZovani energetické naroc¢nosti prostredktt ICT
prostfednictvim optimalizace HW a SW, a to predevsim v procesu vybérovych
fizeni na dodavku ICT.
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1)

2)

3)

4)

5)

1)
2)

CAST SEDMA
Clanek 10

Bezpecnostni opatreni a sankce

Je zakazano zkousSet, zkoumat, testovat nebo zneuZivat zranitelnosti
prostiedkt ICT, a to jak v interni siti, tak na internetu. V pfipadé, Ze ¢innost
souvisi s vyukou, je uzivatel povinen konzultovat takové ¢innosti pfedem
s OIT a ridit se jeho pokyny.

OIT je opravnéno pozastavit pristup k pocitatové siti uzivatelGm, ktefi
prokazatelné porusili ustanoveni provozniho fadu ICT UHK, a to po dobu
nezbytnou k vyfesSeni pripadu.

OIT je opravnéno prerusit pristup prostiedkd ICT k pocitacové siti UHK nebo
odpojit prostfedky ICT z pocitacové sité, pokud ohrozuji bezpe¢nost a provoz
pocitacové sité¢ UHK.

OIT si vyhrazuje pravo systémové omezit dorucovani elektronickych zprav

s charakterem nevyzadané elektronické posty (spam) a blokovat nebezpeény
obsah v elektronické posté, napriklad zavirované soubory apod.

Umyslné nebo opakované poruseni pravidel provozniho ¥a4du ICT UHK mftiZe
byt povazovano za porusSeni povinnosti vyplyvajicich z pracovni smlouvy,
z predpisti vztahujicich se k vykonavané praci (poruseni pracovni kdzné) nebo
z disciplinarniho fadu UHK.

Clanek 1

Zavérecna ustanoveni

Timto fadem se rusi rektorsky vynos ¢. 4/2017.

Tento provozni fad nabyva platnosti a i¢innosti dnem jeho podpisu.

V Hradci Kralové dne 04. 03. 2025

doc. RNDr. Jan K#iz, Ph.D., v. r.

rektor
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