{ } Univerzita Hradec Kralové

1)

2)

1)

2)

3)

Rektorsky vynos ¢. 09/2024

Bezpecnostni politika
kybernetické bezpecnosti

I. Uvodni ustanoveni

Bezpecnostni politika kybernetické bezpecnosti stanovuje a rozpracovava
pozadavky na kybernetickou bezpec¢nost dle zidkona ¢. 181/2014 Sb.,
o kybernetické bezpecénosti a o zméné souvisejicich zakond, ve znéni
pozdéjsich predpist (dale také ,zdkon o kybernetické bezpecnosti®)
avyhlasky ¢. 82/2018 Sb. o bezpec¢nostnich opatienich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podani
voblasti kybernetické bezpec¢nosti a likvidaci dat (dale také ,vyhldska
o kybernetické bezpecnosti®) v podminkach Univerzity Hradec Kralové (dale
také , UHK®).

Ucelem tohoto rektorského vynosu je deklarovat a schvalit zakladni principy
bezpeénosti pro provoz vyznamnych informacénich systémi (dale také ,,VIS®)
na UHK. Bezpecnostni politika kybernetické bezpecnosti je vychozim
dokumentem pro bezpecnostni politiky a bezpeénostni dokumentaci
realizujici kybernetickou bezpec¢nost VIS na UHK.

Il. Zavaznost

Povinnost ridit se zakonem o kybernetické bezpecnosti ma organ nebo osoba
uvedend v § 3 zakona o kybernetické bezpecnosti. Tento organ nebo osoba
spolupracuje a postupuje alesponl v rozsahu stanoveném v zakoné
o kybernetické bezpecénosti. UHK je v souladu s ustanovenim § 3 pism. e)
zakona o kybernetické bezpecnosti urcena jako spravce a provozovatel VIS.

UHK jako spravce a provozovatel VIS implementuje a provadi bezpe¢nostni
opatieni, hlasi kontaktni Udaje a kybernetické bezpeénostni udalosti
aincidenty alesponl v rozsahu stanoveném v zakoné o kybernetické
bezpecnosti. Narodni tfad pro kybernetickou a informacni bezpecnost (dale
také ,NUKIB“) kontroluje soulad se zdkonem o kybernetické bezpeénosti
a provadécimi vyhlaskami.

Tento vynos a navazujici bezpecnostni politiky jsou zavazné pro vSechny
zaméstnance a studenty UHK.
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lll. Rozsah plisobnosti

K zajisténi a podporte kybernetické bezpec¢nosti se UHK fidi timto rektorskym
vynosem, ktery:

a) popisuje a vysvétluje zajisténi bezpecnosti VIS UHK,

b) popisuje role a kompetence k zajisténi a vykonu agendy kybernetické
bezpecnosti na UHK,

c) stanovuje bezpec¢nostni strategii,

d) stanovuje cile a postupy bezpeénostni strategie,

e) uvadi strukturu bezpeénostnich politik a bezpe¢nostni dokumentace,
f) zahrnuje zplsoby revize tohoto rektorského vynosu.

Problematika kybernetické bezpecénosti pokryva celou strukturu UHK ve
vSech lokalitach jejiho ptisobeni, véetné spolupracujicich organizaci, které
prichazi do styku s VIS UHK.

Kyberneticka bezpecnost se dotyka vSech identifikovanych aktiv UHK, a to
v mife a rozsahu odpovidajicim vyznamu daného aktiva.

IV. Role a kompetence

K zajisténi a vykonu agendy kybernetické bezpecnosti na UHK je zfizena role
ManaZera kybernetické bezpeénosti (dale také ,,ManaZer KB*) a poradni sbor
Vybor kybernetické bezpec¢nosti (dale také ,, Vybor KB“).

Manazer KB zajistuje ukony vyplyvajici z povinnosti role manazera
kybernetické bezpecnosti dle zakona o kybernetické bezpecnosti a vyhlasky
o kybernetické bezpecénosti. Veskeré c¢innosti Manazera KB jsou popsany
vrektorském vynose upravujicim postaveni ManaZera Kkybernetické
bezpecnosti UHK.!

Vybor KB je zfizen rektorem UHK k zajisténi fizeni kybernetické bezpec¢nosti
na UHK ve smyslu ziakona o kybernetické bezpecénosti a vyhlasky
o kybernetické bezpecnosti. VeSkeré cinnosti Vyboru KB jsou popsany
v rektorském vynose upravujici postaveni Vyboru kybernetické bezpecnosti
UHK?.

1V dobé vydani tohoto vynosu je internim fidicim aktem upravujicim postaveni manazera kybernetické bezpeé¢nosti
rektorsky vynos ¢. 17/2023.

2V dobé vydani tohoto vynosu je internim ¥idicim aktem upravujicim postaveni vyboru kybernetické bezpe&nosti
rektorsky vynos ¢. 16/2023.
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V. Bezpecnostni strategie

Pro bezpecnost VIS UHK se zavadi strategie fizeni bezpecénosti. Realizace
strategie Tfizeni bezpelnosti vychazi z identifikace a hodnoceni rizik
jednotlivych aktiv vyuzivanych pro provozovani VIS.

Realizace strategie fizeni bezpecCnosti je dle zakona o kybernetické
bezpecnosti zajisStovana témito bezpeénostnimi opatienimi:

a) organizacéni opatfeni,

b) technickd opatfeni.

Organiza¢nimi opatfenimi se dle zakona o kybernetické bezpe¢nosti rozumi:
a) systém fizeni bezpeénosti informaci,

b) fizenirizik,

c) bezpecnostni politika,

d) organizaéni bezpeénost,

e) stanovenibezpecnostnich pozadavki pro dodavatele,

f) fizeni aktiv,

g) bezpecénost lidskych zdroja,

h) fizeni provozu a komunikaci kritické informacéni infrastruktury nebo
vyznamného

i) informac¢niho systému,

j) fizeni pfistupu osob ke kritické informacni infrastruktufe nebo
k vyznamnému informa¢nimu systému,

k) akvizice, vyvoj a idrzba kritické informacéni infrastruktury a vyznamnych
informacnich systém,

1) zvladani kybernetickych bezpe¢nostnich udalosti a kybernetickych
bezpecnostnich incidentd,

m) fizeni kontinuity ¢innosti,

n) kontrola a audit kritické informacni infrastruktury a vyznamnych
informacnich systém.

Technickymi opatfenimi se dle zakona o kybernetické bezpecnosti rozumi:
a) fyzicka bezpecnost,

b) naéstroj pro ochranu integrity komunikac¢nich siti,

¢) nastroj pro ovéiovani identity uZivateld,

d) nastroj pro fizeni pfistupovych opravnéni,
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e) nastroj pro ochranu pfed skodlivym koédem,

f) nastroj pro zaznamenavani ¢innosti kritické informacni infrastruktury
a vyznamnych informacnich systémi, jejich uZivatel a administratort,

g) nastroj pro detekci kybernetickych bezpec¢nostnich udalosti,

h) nastroj pro sbér a vyhodnoceni kybernetickych bezpec¢nostnich udalosti,
i) aplikaéni bezpeénost,

j) kryptografické prosttfedky,

k) ndéstroj pro zajiStovani trovné dostupnosti informaci,

1) bezpecnost primyslovych a fidicich systémf.

VI. Cile a postupy bezpecnostni strategie

Cilem bezpecénostni strategie je zajistit, aby byla kyberneticka bezpe¢nost na
UHK fadné vykonavana a nebyl prostfednictvim naruseni dostupnosti,
divérnosti nebo integrity, jakkoliv omezen nebo naruSen provoz VIS.
Internimi opatfenimi a postupy pro splnéni zakladnich cilt bezpe¢nostni
strategie jsou na UHK prevence, detekce a reakce.

Prevenci se rozumi preventivni opatfeni sniZujici identifikovana rizika
v zavislosti na mozZnosti jejich technické a ekonomické realizovatelnosti.
Analyza rizik vletné navrhu Planu zvlddani rizik jsou zpracovavany
pravidelné jedenkrat roéné Manazerem KB a nepravidelné v pripadé
podstatnych zmén v nastaveni a konfiguraci VIS UHK. Prioritné jsou
vyuzivana technickd opatfeni, organiza¢ni opatfeni jsou zvolena pouze
v pripadé, Ze ekvivalentni technické opatfeni neexistuje nebo ho nelze
za danych konfiguraénich nebo ekonomickych podminek pouZit.

Detekce spociva v zavedeni organizac¢nich a technickych opatfeni pro zajisténi
vcasného odhaleni bezpec¢nostnich udalosti a bezpe¢nostnich incidentti VIS
UHK. VSechny systémy musi zaznamenavat dileZitou ¢innost uZivateld,
funkénost vlastnich SW a HW prostfedkt. Prijatelné riziko, které neni
oSetfeno prisluSnymi preventivnimi opatfenimi, musi byt zajisténo kvalitni
soustavou opatreni pro detekci bezpecnostnich udalosti a incidentd.

Reakci se rozumi specificky postup pro Setieni, feSeni a pfipadné obnovy VIS
UHK, primarné s vyuZzitim organizaénich opatfeni s urditou mirou vyuziti
technickych prostfedkd.
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Postupy k zajisténi bezpecnostni strategie jsou nasledujici:
a) zajiSténi souladu s pravnimi predpisy,
b) zajisténijednotné ochrany VIS podle pozadavki legislativy,

c) zajiSténi odpovidajicich zdroji (personalnich, technickych i financnich)
pro oblast kybernetické bezpecénosti,

d) implementaci bezpe¢nostnich technologii a jejich prabéZznou aktualizaci
a modernizaci,

e) zajisténi schopnosti zvladani bezpe¢nostnich udalosti a incidentd,
f) zajisténi adekvatni trovné divérnosti, integrity a dostupnosti,

g) formalizaci procest a postupd,

h) stanoveni odpovédnosti,

i) zvySeni drovné bezpeénostniho povédomi zaméstnancda.

UHK podporuje stanovené cile a postupy bezpeénostni strategie a povaZuje
strategii trvalého zajistovani kybernetické bezpecnosti jako nedilnou soucast
vlastnich ridicich procest.

VII. Struktura bezpecnostni dokumentace
V ramci fizeni kybernetické bezpecnosti udrzuje UHK nasledujici systém
dokumentace upravujici jednotlivé aspekty kybernetické bezpecnosti na UHK:
a) bezpecénostni politiky,
b) bezpeénostni dokumentace.

Bezpec¢nostni politiky jsou dostupné na
https://www.uhk.cz/kyberbezpecnost-politiky a jsou vydavany v
nasledujicim povinném rozsahu:

a) Politika systému fizeni bezpeénosti informaci,
b) Politika fizeni aktiv,

c) Politika organizaéni bezpecénosti,

d) Politik fizeni dodavateld,

e) Politika bezpeé¢nosti lidskych zdrojti,

f) Politika fizeni provozu a komunikaci,

g) Politika fizeni pfistupu,

h) Politika bezpe¢ného chovani uZivateld,

i) Politika zalohovani a obnovy a dlouhodobého ukladani,
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Politika bezpe¢ného predavani a vymény informaci,
Politika fizeni technickych zranitelnosti,

Politika bezpe¢ného pouZivani mobilnich zarizeni,
Politika akvizice, vyvoje a idrzby,

Politika ochrany osobnich udajd,

Politika fyzické bezpecnosti,

Politika bezpe¢nosti komunikaéni sité,

Politika ochrany pfed $kodlivym kédem,

Politika nasazeni a pouzivani nastroji pro detekci kybernetickych
bezpecnostnich udalosti

Politika vyuziti a idrzby nastroje pro sbér a vyhodnoceni kybernetickych
bezpecnostnich udalosti,

Politika bezpe¢ného pouzivani kryptografické ochrany,
Politika fizeni zmén,
Politika zvladani kybernetickych bezpeénostnich incidentd,

Politika fizeni kontinuity ¢innosti.

Bezpec¢nostni dokumentace je vedena v nasledujicim povinném rozsahu:

a)
b)

c)

d)

g)
h)

Zprava z auditu kybernetické bezpecnosti,
Zprava z prezkoumani systému fizeni bezpe¢nosti informaci,

Metodiku pro identifikaci a hodnoceni aktiv a pro identifikaci
a hodnoceni rizik,

Zprava o hodnoceni aktiv a rizik,
Prohlaseni o aplikovatelnosti,

Plan zvladani rizik,

Plan rozvoje bezpe¢nostniho povédomi,
Evidence zmén,

Prehled obecné zavaznych pravnich predpisti, vnitfnich predpisti a jinych
predpisti a smluvnich zavazkd.



VIIIL. Revize bezpecnostni politiky

1)  Revize Bezpeénostni politiky kybernetické bezpeénosti se provadi nejméné
jednou ro¢né. Za provedeni revize tohoto vynosu rektora odpovida Manazer
KB, finalni verzi dokumentu schvaluje Vybor KB.

2) Revize Bezpeénostni politiky kybernetické bezpecnosti:
a) je zaméfena na bezpecnostni politiky a bezpe¢nostni dokumentaci,

b) je zaméfena na zajisténi souladu technickych a organizaénich opatieni
s bezpecnostnimi politikami a bezpe¢nostni dokumentaci,

c) zahrnuje ndvrhy moznosti ke zlepSeni kybernetické bezpecnosti na UHK,

d) zahrnuje navrhy zmén v provozovaném VIS na UHK.

IX. Zavérecna ustanoveni

Tento rektorsky vynos vstupuje v platnost i i¢innost dnem jeho podpisu.

V Hradci Kralové dne 13. 06. 2024

prof. Ing. Kamil Kuéa, Ph.D., v. r.
rektor



