{ } Univerzita Hradec Kralové

1)

Rektorsky vynos 05/2025

Zabezpeceni uzivatelskych actu

zameéstnancu multifaktorovou autentizaci

Clanek 1

Uvodni ustanoveni

Rektor Univerzity Hradec Kralové (dale jen ,univerzita®) vydava tento
rektorsky vynos za uclelem zvySeni zabezpecleni informacnich systémi
univerzity z nasledujicich dévodi:

a)

b)

d)

Univerzita je ve svéfené plisobnosti v oblasti verejné spravy organem
verejné moci, na ktery se vztahuji ustanoveni zakona ¢. 181/2014 Sb.,
o kybernetické bezpec¢nosti a o zméné souvisejicich zdkont (zakon
o kybernetické bezpecnosti), ve znéni pozdé&jSich predpisd, a jeho
provadécich predpist.

Narodni dfad pro kybernetickou a informacni bezpec¢nost (dale jen
,,NUKIB“) v ramci preventivnich krokd vydal v souvislosti s kritickou
hrozbou kyberspionaze a dal$ich kybernetickych utokd varovani, vnémz
nabada organizace fidic se zakonem o kybernetické bezpecénosti,
k ostrazitosti proti nejéastéji pouzivanym technikam tatokd a k provedeni
aktualizace informacnich systémt a jejich komponent tak, aby
nedochazelo ke zneuZiti znamych zranitelnosti.

V hodnoceni kybernetickych incidentd, které NUKIB zvefejiiuje na svych
webovych strankach, je zminén rostouci trend hrozeb v oblasti
tzv. phishingu, spear-phishingu a socialniho inZenyrstvi s naslednou
kompromitaci uzivatelskych uctd. Hrozby zaznamenavaji pravidelné
i automatizované systémy kontrol prfichozi postovni komunikace v ramci
univerzitni infrastruktury. Zavedeni vicefaktorové autentizace sniZuje
rizika zneuzZiti G¢th a poStovnich schranek uzivateld.

V navaznosti na doporuceni Vyboru kybernetické bezpecnosti byl ze
strany vedeni univerzity povéren vedouci Oddéleni informacénich systémi
(dale jen OIT) koordinaci zvySeni zabezpeceni informacnich systémi
univerzity postupnym nasazenim vicefaktorové autentizace (dale jen
»~MFA®) pro bezpecné ptihlasovani.
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Clanek 2

Harmonogram nasazeni MFA

Rektor timto opatienim uklada souéastem univerzity, aby:

a) do 60 dnt od nabyti ucinnosti tohoto opatfeni u jednotlivych
zaméstnanct stanovili zplisob zabezpeceni ve smyslu ¢l. 3 odst. 1 tohoto
opatieni a informaci pfedali dle informaci na adrese:

uhk.cz/m365-mfa-form,

b) nejpozdéji do 1. 5. 2025 zajistili, Ze zaméstnanci budou mit zplsob
zabezpeceni stanoveny dle pism. a) tohoto odstavce zaregistrovany
v portalu Microsoft 365 dle navodi, které jsou k dispozici na adrese:

uhk.cz/m365-mfa.

c) V pripadé, kdy neni metoda vicefaktorové autentizace u konkrétniho
zaméstnance vyZadovana z objektivnich d@vodd (osoba, kterd nema
ziizen Ucet do pocitacové sité, pristupy do posStovni schranky, pristupy
k ostatnim informac¢nim systémim univerzity, pfipadné se jedna o osobu
se zavaznym zdravotnim handicapem), je tfeba tuto informaci pfedat
vedoucimu OIT. Opravnéné zadosti o vyjimku budou posuzovany v ramci
Vyboru kybernetické bezpecnosti, ktery si mtize vyzadat doplnujici
informace.

Rektor uklada kvestorovi a prorektorovi pro strategii, rozvoj a digitalizaci,
aby vedouci OMO nejpozdéji do 1. 3. 2025 ve spolupraci s vedoucim OIT
navrhla a zrealizovala zmény v dokumentech a postupech souvisejicich se
vznikem a skoncéenim pracovnépravnich vztahd, které zahrnou nastaveni
metody MFA a spravy poskytnutych bezpe¢nostnich tokent do standardnich
procesu univerzity.

Rektor dale uklada vedoucimu OIT na zakladé dat ziskanych dle odst. 1 tohoto
¢lanku stanovit potieby hardwarového vybaveni a pfipravit harmonogram
nasazovani MFA na jednotlivych fakultach, celouniverzitnich a rektoratnich
oddélenich (dale jen ,harmonogram®). Na zakladé harmonogramu uklada
OIT podniknout nezbytné kroky k jeho realizaci.

Veskeré postupy a podrobnosti souvisejici s timto vynosem budou dostupné
na webovych strankach univerzity na adrese:

uhk.cz/m365-mfa
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Clanek 3

Zpusob realizace MFA
Vicefaktorova autentizace bude na univerzité realizovana nékterou z uvedenych
metod:

a) vyuzitim ovéfovaci aplikace nainstalované na chytrém mobilnim telefonu
nebo

b) vyuzitim fyzického zafizeni pro elektronické oveéreni identity uzivatele
(tzv. bezpe¢nostniho tokenu),

¢) zasilanim potvrzovacich SMS kédi (doporuceno pouze jako zaloZzni metoda).

Zameéstnanci si mohou zaregistrovat metody vicefaktorové autentizace podle
odst. 1 pism. a) nebo b) dle detailniho navodu na adrese:

uhk.cz/m365-mfa-navod.

Zaméstnanclim je umoznéno vyuzivat vicefaktorovou autentizaci prostfednictvim
sluZzebniho i soukromého telefonu podle odst. 1 pism. a) nebo c) tohoto ¢lanku
nebo bezpecnostniho tokenu podle odst. 1 pism. b) tohoto ¢lanku.

Technické pozadavky a podporu metody MFA poskytuje zaméstnanctim OIT.
Zaméstnanci se mohou obratit na pracovniky koncové podpory uzivatelt
prostiednictvim webové aplikace helpdesku (helpdesk-cit.uhk.cz), e-mailu
(helpdesk-oit@uhk.cz), pfipadné osobné.

Standardni proces pofizovani a spravu bezpec¢nostnich tokend ve vlastnictvi
univerzity podle odst. 1 pism. b) tohoto ¢lanku zajistuje OIT. Zadost
o poskytnuti bezpeénostniho tokenu poda prislusny vedouci zaméstnanec
prostiednictvim zavazné objednavky zaevidované v EIS Magion. Informace
o doporucenych tokenech a kontakt na prodejce je na adrese:

uhk.cz/m365-mfa.

Naklady spojené s porizenim bezpeénostniho tokenu, pfipadné sluzebniho
telefonu se hradi z prostiedki pracovisté, na kterém je prislusny zaméstnanec
zameéstnan.
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Clanek 4

Zaverecna ustanoveni

Toto opatfeni nabyva platnosti dnem podpisu rektora a i¢innosti od 1. 3. 2025.

V Hradci Kralové dne 04. 03. 2025

doc. RNDr. Jan Kfiz, Ph.D., v. r.

rektor



